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Tournons La Page (TLP) est un mouvement international,
réunissant plus de 250 organisations des sociétés civiles
africaines soutenues par des organisations européennes
dont 'objectif est la promotion de l'alternance démocratique
en Afrigue. Le mouvement méne des actions pacifiques et
non partisanes. Créé en 2014, Tournons La Page regroupe
des coalitions dans 10 pays africains (Burundi, Cameroun,
Congo, Cbéte d’lvoire, Gabon, Guinée, Niger, République
Démocratiqgue du Congo, Tchad et Togo). Depuis septembre
2019, Tournons La Page apporte un soutien régulier a ses
associations membres en Guinée dans leurs activités de
promotion de la démocratie.

Agir Ensemble pour les Droits Humains est une ONG
basée a Lyon. Depuis 1992, Agir Ensemble s’engage pour la
défense des droits et libertés fondamentales. Agir Ensemble
protége, accompagne et renforce des organisations des
droits humains qui sont de tailles modestes, parfois méme
émergentes, qui agissent en « premiéere ligne » au contact
des réalités sur le terrain. L'ONG agit sur quatre axes
stratégiques : la consolidation de I'Etat de droit, de la
gouvernance démocratique et de la mobilisation citoyenne;
la protection des défenseurs des droits humains en danger,
la lutte contre la torture et les détentions arbitraires ; les
droits des minorités et la lutte contre les discriminations ; le
droit des femmes, le leadership féminin et la lutte contre les
violences faites aux femmes et aux filles.

Depuis 1985, le réseau regroupe en France des
lieux et des organisations engagés collectivement dans un
projet de mobilisation pour la solidarité internationale. Son
mode d’action principal est la diffusion d’une information
critique, plurielle et diversifiée, privilégiant I'expression des
mouvements sociaux de tous les continents. Réalisant la
place croissante prise par le «numérique» dans la société
(droit a I'information, droit a la vie privée, droit a 'expression,
droit de manifester...), ritimo met en place depuis dix ans des
outils numériques libres et des formations permettant le
développement de démarches citoyennes, tout en assurant
la protection de leurs acteur-rices.

Agir ensemble pour les droits humains et ritimo sont
membres de la coalition Tournons La Page Europe.




Contexte politique

(risques pour les défenseurs des droits humains, enjeux actuels,

s

présence d’ONG qui travaillent déja sur

Aprés 30 ans de dictature, la RDC connait ses
premieres élections démocratiques en 2006 lors
lesquelles Joseph Kabila est élu président. Mais il
refuse a son tour de quitter le pouvoir en 2016, ce
qui plonge le pays dans une nouvelle crise.

Selon Frontline Defenders, « en 2018, la République
Démocratigue du Congo a vu l'avenement d’un
nouveau gouvernement aprés des élections
présidentielles tant attendues.

Les défenseurs des droits humains et d’autres
acteurs de la société civile ont été félicités pour leur
plaidoyer alors qu’ils travaillaient sans relache pour
appeler a un retour aux institutions démocratiques
et a la bonne gouvernance ; leurs efforts ont joué
un rbéle important dans le processus électoral.
(...) Malgré ces succes, les Défenseurs des droits
humains en République démocratique du Congo
risquent d’étre tués, menacés, intimidés et harcelés
par la justice. Les risques sont particulierement
graves pour les défenseuses des droits humains et
les défenseurs des droits humains qui travaillent
sur les droits fonciers et environnementaux et
qui sont souvent considérés comme une menace
pour les intéréts économiques. La protection des
droits de I'homme garantis par la Constitution
connait une application limitée. En mai 2017, un
projet de loi sur la protection des défenseurs des
droits de 'homme a été adopté par le Sénat et
attend toujours d’étre promulgué par le président.
Il contient certaines dispositions qui constituent
une menace réelle pour le travail légitime des
défenseurs des droits humains, y compris une
définition restrictive du terme DDH. En outre,
I’article 17 impose des conditions pas nécessaires
aux défenseurs des droits humains, comme
'obligation d’envoyer un rapport annuel de leurs
activités au Ministere des droits de 'lhomme.»

les questions numériques, etc.)

Au début de I'année 2019, Félix Tshisekedi
est finalement élu président de la RDC. «
En mars, les autorités ont annoncé que
plus de 700personnes avaient été libérées
de prison et que tous les lieux de détention
ilégaux gérés par I’Agence nationale de
renseignements (ANR) avaient été fermés
sur ordre du président. Cependant, les
autorités civiles et la police ont continué
d’interdire et de réprimer violemment, en
toute impunité, des manifestations et des
rassemblements pacifiques. Les pouvoirs
publics ont instauré l'obligation d’obtenir
une autorisation préalable pour la tenue
de manifestations, en violation des
dispositions de la Constitution. Au cours
de lannée, au moins 35manifestations
pacifiques ont été dispersées par la
police, qui a recouru a une force excessive
contre les manifestants, blessant au
moins 90d’entre eux et procédant a de
nombreuses arrestations arbitraires ».

Il existe quelques associations de blogueurs
ainsi que la Ligue des Consommateurs
du Congo Kinshasa qui travaillent sur la
thématique.

En 2019, le mouvement LUCHA a lancé
une campagne pour demander « a Airtel
de travailler avec la justice de notre pays
en géolocalisant les kidnappeur ».

« Dans notre pays, il y a des kidnappings et
tous les kidnappeurs utilisent les réseaux
Airtel pour demander des rancons avec
des mobiles banking. Ills demandent
gu’on puisse payer par Airtel money.
Pourtant, il me semble gu’aucune société
de télécommunications n’est capable de
géolocaliser les kidnappeurs et de les
dénoncer a la justice ».



https://www.amnesty.fr/pays/republique-democratique-du-congo
https://www.amnesty.fr/pays/republique-democratique-du-congo
https://www.amnesty.fr/pays/republique-democratique-du-congo
https://www.amnesty.fr/pays/republique-democratique-du-congo
https://www.amnesty.fr/pays/republique-democratique-du-congo
https://www.rfi.fr/fr/afrique/20190511-rdc-lucha-manifestations-airtel-telecommunications-geolocalisation-kidnapping

Contexte légal

(textes juridiques qui encadrent les pratiques numériques pour la société
civile et/ou de ’Etat : surveillance, censure...)

L’article 23 de la constitution de 2006 indique que
« toute personne a droit a la liberté d’expression.
Ce droit implique la liberté d’exprimer ses opinions
ou ses convictions, notamment par la parole, I’écrit
et I'image, sous réserve du respect de la loi, de
I'ordre public et des bonnes moeurs ».

L’article 23 de la constitution

de 2006 indique que « toute

personne a droit a la liberté
d’expression. »

L’article 24 continue en précisant que « chacun
a le droit a linformation. La liberté de presse, la
liberté d’information et de diffusion par la radio et
la télévision, la presse écrite ou tout autre moyen
de communication sont garanties sous réserve
du respect de la loi, de I'ordre public, des bonnes
moeurs et des droits d’autrui. » Il est ensuite
précisé que c’est la loi «qui fixe les modalités
d’exercice de ces libertés». L'article 31 prévoit
que « toute personne a droit au respect de sa
vie privée et au secret de la correspondance, de
la télécommunication ou de toute autre forme de
communication. Il ne peut étre porté atteinte a ce
droit que dans les cas prévus par la loi ».

Selon Access Now, les deux principales lois
quiimpactent les droits numériquesen RDC
sont les lois cadres 013/2002 et 014/2002
sur les télécommunications, elles sont
notamment utilisées par le gouvernement
pour procéder aux coupures internet et
services SMS.

La Loi-cadre N°013/2002 sur les
télécommunications en Républigue
Démocratigue du Congo, l'article 52 de
cette derniere précise que « le secret
de correspondances émises par la voie
de télécommunications est garanti par
la loi. Il ne peut étre porté atteinte a ce
secret que par l'autorité publique, dans
les seuls cas de nécessité d’intérét public
prévus par la loi et dans les limites fixées
par celle-ci. » Il n’y a par contre aucune
définition de «l'intérét public», ouvrant
la possibilité a une large interprétation
pouvant mettre en danger activistes,
journalistes et opposants. L'article 54 de
cette méme loi interdit « l'interception,
I’écoute, I'enregistrement, la transcription
et la divulgation des correspondances
émises par voie des télécommunications,
sans autorisation préalable du Procureur
Général de la République », autorisation qui
ne pourra étre motivée uniguement « par
les besoins de la manifestation ultime de
la vérité dans un dossier judiciaire » selon
I’article 55. Sans pour autant préciser ce
gu’est «la manifestation ultime de vérité».
Mais a titre exceptionnel, « L’autorisation
[peut étre] accordée par décision écrite
et motivée du Ministre ayant en charge
les Affaires Intérieures, sur proposition
écrite et motivée du Ministre ayant en
charge la Défense et Sécurité du territoire
ou du Premier Responsable des services
des renseignements. » Selon larticle 60,
permettant ainsi a I'exécutif de faire le
travail du judiciaire.



http://www.droit-afrique.com/upload/doc/rdc/RDC-Loi-2002-13-cadre-telecom.pdf
http://www.droit-afrique.com/upload/doc/rdc/RDC-Loi-2002-13-cadre-telecom.pdf
http://www.droit-afrique.com/upload/doc/rdc/RDC-Loi-2002-13-cadre-telecom.pdf

Enfin, I'article 46 prévoit que « L’Etat peut, soit
pour des raisons de sécurité publigue ou de la
défense du territoire soit dans I'intérét du service
public de télécommunications soit pour tout autre
motif, interdire en tout ou en partie, et durant le
temps gu’il détermine, 'usage des installations de
télécommunications. [...] » Les élections sont-elles
une raison de sécurité publique ?

La Loi N°14/2002 du 16 octobre 2002 portant
sur la création de l'autorité de régulation de la
poste et des télécommunications (ARPTC) donne,
a larticle 4, le pouvoir a 'ARPTC de « procéder
aux visites des installations, mener des enquétes
et des études, réaliser des expertises ainsi que
recueillir toutes les données nécessaires requises
a cette fin. » Son article 16 ajoute : « I'Etat peut,
soit pour des raisons de sécurité publigue ou de la
défense du territoire soit dans I'intérét du service
public de télécommunications soit pour tout autre
motif, interdire en tout ou en partie, et durant le
temps gu’il détermine, 'usage des installations de
télécommunications ».

Depuis, de nombreuses propositions pour
organiser la cybersécurité ont été faites mais
aucune loi n’a été adoptée :

e |Le 18 septembre 2018, le Ministre des Postes,
téléphones, nouvelles technologies del'information
et de la communication (PT-NTIC), Emery Okundji,
propose la création d'un centre national pour
lutter contre la cybercriminalité en RDC.

e |Le 7 février 2020, le député national Tony
Mwaba a déposé une proposition de loi sur la
cybersécurité et cybercriminalité au bureau de
’Assemblée nationale.



https://www.droitcongolais.info/files/7.35.11.-Loi-du-16-octobre-2002_Autorite-de-recgulation-de-la-poste-et-des-telecommunications.pdf
https://www.droitcongolais.info/files/7.35.11.-Loi-du-16-octobre-2002_Autorite-de-recgulation-de-la-poste-et-des-telecommunications.pdf
https://www.droitcongolais.info/files/7.35.11.-Loi-du-16-octobre-2002_Autorite-de-recgulation-de-la-poste-et-des-telecommunications.pdf

Contexte “technologique/industriel”

(outils achetés par le pays, partenariats avec des groupes industriels...
pour mener sa politique de surveillance numérique)

Le 24 décembre 2018, le lendemain de I'élection
présidentielle, '’Autorité de régulation de la Poste
et des Télécommunications du Congo (c) demande
aux opérateurs internet « de restreindre l'accés
aux « vidéos et images sur les réseaux sociaux
Facebook, WhatsApp, Viber, YouTube, Twitter
» (voir le document obtenu par RFI). Selon RFI,
«dans les faits, seuls les SMS ont été coupés a cette
date, témoigne Blaise Ndola, blogueur congolais.
La coupure des réseaux sociaux, elle, n’a eu lieu
que le 31 décembre ». Toujours selon RFI, « le 31
décembre, la Société congolaise des postes et
télécommunications (SCPT), établissement public
qui gere la seule fibre sous-marine qui raccorde le
pays a internet (appelée WACS pour West Africa
Cable System), a coupé l'acces internet a certains
fournisseurs d’accés (FAI) pour leur mettre la
pression ».

"Ropublique Démocratique du Congo
~ Présidence de la République
Autorité de Régulation de la P_ste et des
Télécommunications du Congo
Huméro lnpt ©
A 0704880 X
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Concerne : mesures préventives,
« suspension momentanée des accés viddo et images des réseaoc

Cela avait pour objectif pour réduire
« la folle machine a rumeur et a fake
news » selon les conseillers de l'ancien
président Joseph Kabila, mais aussi pour
éviter la diffusion de résultats avant leur
proclamation officielle.

La mesure permet également de
bloquer la coordination des nombreuses
manifestations qui agitent le pays depuis
des mois. La coupure durera en tout pres
d’un mois.

Le Ter janvier 2019, les autorités de RDC
«ont aussi coupé le signal de Radio France
internationale (RFI), une station de radio
étrangére et indépendante trés écoutée en
RDC. Le 2 janvier, le signal de deux chaines
de télévision appartenant au candidat de
'opposition Jean-Pierre Bemba - Canal
Congo TV (CCTV) et Canal Kin TV - a aussi
été coupé ».

Pour contourner ce blocage, il existe tres
peu de moyens, selon un blogueur basé a
'est du pays, « il y a trois possibilités, on
peut aller au Rwanda ou utiliser une puce
rwandaise et s’approcher de la frontiere.
Sinon, il y a quatre a cing hétels a Goma
qui ont une connexion.

Enfin, une semaine aprés la coupure,
les entreprises de I'Etat ont vu leurs
connexions étre rétablie. Mais les employés
n’avaient acces gu’aux e-mails et aux sites
web, pas aux réseaux sociaux. lls devaient,
pour y accéder, utiliser des VPN. »



https://blog.cloudflare.com/un-triste-debut-dannee-pour-le-congo/
https://www.lemonde.fr/afrique/article/2019/01/02/couper-internet-la-nouvelle-tentation-des-regimes-africains_5404490_3212.html
https://www.lemonde.fr/afrique/article/2019/01/02/couper-internet-la-nouvelle-tentation-des-regimes-africains_5404490_3212.html
https://www.amnesty.be/infos/actualites/article/rdc-il-faut-cesser-de-reprimer-la-liberte-d-internet

Lors de la réouverture des médias et du déblocage
d’internet, « les autorités civiles et la police ont
continué d’interdire et de réprimer violemment,
en toute impunité, des manifestations et des
rassemblements pacifiques. Les pouvoirs publics
ont instauré I'obligation d’obtenir une autorisation
préalable pour la tenue de manifestations, en
violation des dispositions de la Constitution ».

« Le Tribunal de Commerce de Kinshasa/Gombe
a examiné le 22 Janvier 2019 la plainte de 24
victimes et de I'Union des Consommateurs du
Congo contre les sociétés de télécommunication
Vodacom, Orange, Airtel et Africell suite aux 20
jours de coupures internet et des services de
téléphonie mobile » : « Nous demandons au tribunal
de faire condamner a chacune des entreprises au
paiement de la somme de 1000 USD par jour a
compter du jour du début de la coupure jusqu’au
jour du rétablissement d’Internet et du SMS.
Cette somme est demandée pour compenser les
charges supportées par les plaignants pour faire
face a leurs obligations pendant cette période ».
En octobre 2019, le proceés était a nouveau reporté,
a la demande de Vodafone. En janvier 2020, un
abonné Orange annonce sur le réseau social
Twitter qu’il va porter plainte contre les coupures
dont il a été victime (photo a gauche).

Selon un article de Global Voices, en novembre
2020, « la plupart de ces plaintes n'ont mené a
aucune condamnation parce que la loi est trop
vague en ce qui concerne ce type de violations ».
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Mail

tre Jean-Frangois David A LAUWA BOK,: I BO

Kisangani, le 03 juillet 2020

*Monsieur le Respensable
de la Société Orange RDC

a
KISANGANI

N/REF. : 003/ABO/DP/2020
Monsieur e Responsable,
Concerne : INDIGNATION
Tai le regret de constater que la Société Orange
RDC s¢ permet, notamment, d'abuser de ma confiance, en me privant de la communication (appel,

SMS et internet) sans excuse et encore moins d’explication de votre part.

En effet, pour ne parler que d"hier, jeudi 02 juillet
2020, j’ai été privé de la communication du soir jusque tard dans la nuit et mes forfaits activés sont
arrivés & terme (expirés) sans étre utilisés et sans que je n'aie la possibilité de les réactiver pour les
cumuler et communiquer.

Malgré que cela soit de votre faute, je constate
avec regret, que parce que mes droits économiques (pour ne parler que de ¢a) sont minimes, vous ne

vous donnez méme la peine de me présenter vos excuses et de rembourser mes forfaits.

Par ailleurs, je vous informe que la privation dont
j'ai é1é victime concemne également d"autres consommateurs de vos services avec qui je n'hésiterai
pas de saisir Ja justice, si vous ne me présentez pas des explications claires, des excuses, si ne
remboursez pas mes forfaits et si vous ne me dédommagez pas, au regard du préjudice me causé par

votre Société suite & I'impossibilité de communiquer.

Sentiments patriotiques !

- 1] Jor =

Niaire JoarFramgots David ALAUWA BOKOMBO

La RDC compte 4 opérateurs mobile
Vodacom Congo, Airtel Congo, Orange
RDC et Africell RDC. lls représentent 80 %
du marché internet.

Selon un spécialiste des telecoms, si couper
internet en RDC est aussi facile, c’est parce
gu’il n’existe gu’'un point d’échange en
RDC : « Internet est un réseau de réseaux.
Les différents fournisseurs d’accés internet
et les fournisseurs de contenus - tels que
Google et Facebook - s’interconnectent
sur ce qu’on appelle un point d’échange,
un point physique unique, hébergé
dans un méme batiment. Le seul point
d’échange en fonction en RDC se trouve a
Kinshasa (KinlX). Il est géré par I'Internet
Service Provider Association of DRC
(ISPA), un consortium financé par tous
les opérateurs du pays, dont les quatre
opérateurs mobiles - Airtel, Vodacom,
Orange et Africell ». Sur son site, I'ISPA
précise que sa mission est de « contribuer
au développement de l'industrie Internet
et de défendre les intéréts des entreprises
qui fournissent les services d’accés Internet
en Républigue Démocratique du Congo.»
(...) Elle a pour objet de « entreprendre
toute activité allant dans le sens de la
création d’'un environnement favorable,
de la démocratisation de l'acces et d’une
maniére générale visant a promouvoir,
vulgariser I'Internet en République
Démocratique du Congo, au bénéfice de la
communauté ».

Si aucun des opérateurs internet n’a
communiqué contre les coupures internet
de fin 2018-2019, la page de du site
de I'ISPA qui permet de suivre le trafic
internet est tout a fait utile aux défenseurs
de libertés numériques.

Selon RFI, « Africell, 'un des quatre
opérateurs mobiles, « le plus fragile car
le seul qui ne soit pas une filiale d'un
grand groupe », a rétabli la connexion a
ses utilisateurs pendant gquelgues heures,
avant de la couper a nouveau. Pour Blaise
Ndola, c’est un article du site Politico.cd
annoncant le feux vert du gouvernement
qui a induit le FAIl en erreur. D’autres
rumeurs de retour ont circulé ca et |a, mais
elles semblent ne pas avoir de fondement. »



https://twitter.com/AlauwaBO/status/1279025215868198912
https://twitter.com/AlauwaBO/status/1279025215868198912
http://www.ispa-drc.cd/index.php?option=com_content&view=article&id=24&Itemid=26
http://www.ispa-drc.cd/index.php?option=com_content&view=article&id=24&Itemid=26
https://www.politico.cd/encontinu/2019/01/10/le-gouvernement-decide-retablir-la-connexion-en-rdc.html?fbclid=IwAR2k_D0zhxFIWa7ACUBeapK7G1vhhvl0C85LorCK39dY8GZ0iOsZneZyW1k

Africell Holding est un opérateur internet, né en
Gambie au début des années 2000, mais semble
avoir déménagé son siége social a Londres.
Le groupe opére principalement dans 4 pays
africains: Gambie, Républigue démocratique du
Congo, Sierra Leone et Ouganda.

Selon un état des lieux de BusinessWire en 2020,
«du fait, en grande partie, de I'histoire difficile du
pays, le systéme national de télécommunication
reste I'un des moins développés dans la région.
L'opérateur national a peu de capital pour
investir, une grande partie
de [linvestissement dans les
infrastructures vient donc de
pays donateurs ou d’entreprises
ou banques étrangéres (en
particulier chinoises) Des efforts

« Semlex est vise par
une enquete pour président Joseph Kabila.

du systeme d’identification biométrique en
République démocratique du Congo (RDO),
intégrant la fabrication des passeports.
» Selon La Tribune, « I'entreprise belge,
rattrapée par ses accointances présumées
avec l'ancien régime, paie notamment
pour avoir quasiment doublé le prix du
passeport congolais, devenu lI'un des
plus chers au monde ». « Reuters a révélé
comment Semlex a obtenu le marché
de [lidentification biométrique en RDC
et comment une partie des
recettes serait présumément
transférée a une entreprise
domiciliée aux Emirats arabes
unis et proche de I'ancien

ont été déployés pour améliorer corruption en Belgique Ainsi soupconné d’avoir aidé

la réglementation du secteur
des télécommunications, avec
une loi adoptée en mai 2018,
mais la mise en ceuvre pratique
des mesures reste discutable ».

En septembre 2020, le gouvernement a annoncé
la création du « Mobile Device Registry (RAM)».
«Nous sommes heureux de mettre en oeuvre
le RAM», a déclaré le ministre. «Cette base de
données nous permettra de limiter le marché
des appareils mobiles contrefaits, de lutter
contre le vol d’appareils mobiles et d’améliorer
la qualité du réseau de téléphonie mobile en
bloguant les appareils non conformes aux normes
internationales.»

Selon Global Voices, « dans le cadre du nouvel
accord, tous les appareils mobiles sur le territoire
congolais doivent payer une redevance mensuelle
allant de I’équivalent de 0,17 USD pour les appareils
2G a plus de 1,17 USD pour les appareils 3G et 4G
sur une période de six mois. » Or, « le nombre de
connexions mobiles en République démocratique
du Congo a augmenté de prés d’'un million entre
2019 et 2020. Les organisations de la société civile
ont exprimé des craintes de voir cette tendance
s’'inverser en raison de la mise en place de cette
nouvelle taxe sur les appareils mobiles en le pays. »

En 2019, « Le président congolais Félix Tshisekedi
a annoncé la mise en place de «visa électronique
d’entrée» en Républiqgue démocratigue du Congo
et le lancement de la campagne «d’identification
biométrique de tous les citoyens» ». On apprend
en avril 2020 que « l'aventure congolaise de
Semlex devrait prendre fin le 11 juin prochain, date
d’échéance de son contrat pour I'implémentation

depuis 2017 »

'ancien régime a détourner
prés de 36 millions de dollars,
Semlex est visé par une
enquéte pour corruption en
Belgique depuis 2017.

Une le conférence « villes intelligentes»
sera accueillie virtuellement par la
République démocratique du Congo en
avril 2021.

En février 2021, suite a la visite de Felix-
Antoine Tshisekedi au Caire, il est annoncé
que l'entreprise égyptienne « Benya
Capital se chargera de linstallation de
16.000 Km de fibre optique valant environ
480 millions de dollars en termes de colt
et ce, pour une durée de cing ans ».



https://actualite.cd/2020/09/24/rdc-lancement-kinshasa-du-registre-des-appareils-mobiles
https://translate.google.com/website?sl=auto&tl=fr&u=https://www.ram.cd/FAQ.aspx
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Points d’attention pour la protec-
tion numérique des défenseurs
des droits humains

Le coordinateur de Tournons La Page RDC indique qu’il doute fort « qu’il y ait un mécanisme
institutionnel de cybersurveillance. Certes, il y a des services y relatifs a TANR (Agence
Nationale de Renseignement) et a la DMIAP (Détection militaire des activités anti-patrie
est le renseignement militaire des Forces armées de la République démocratique du
Congo) dans le cadre de la sOreté intérieure et extérieure du Pays. Pour ce qui est de la
régulation du secteur des télécommunications, il existe I'’Autorité de Régulation des Postes
et Télécommunications, ARPTC qui est fonctionnel ».

Selon lui, pour se protéger numériquement, les défenseurs des droits humains en RDC ont
recours a « des navigateurs comme opéra » et s’abstiennent de visiter « des sites douteux».
L’équipe de Tournons La Page RDC utilise des courriels « Protonmail » et Signal.

Il a connaissance d’au moins un piratage du compte WhatsApp d’un militant.

Chacun posséde un ordinateur personnel avec un mot de passe personnel.

Il semble que certains fichiers soient chiffrés.

7 Coupures internet
| 4 Arrivée prochaine de « villes intelligentes » (et multiplication de moyens de surveillance

| 4 Développement du passeport biométrique




Recommandations numeériques

Crédit Unsplash : Lagos, Nigeria - @heylagostechie

)7 Suivre le développement des villes intelligentes (I’apparition de
systéme de vidéosurveillance dans les rues).

| 4 Vérifier comment sont stockées les données collectées pour les
passeports biométriques et par qui elles peuvent étre consultées.

4 Continuer a utiliser Signal pour échanger entre membres de la
coalition.

| 4 Vérifier de visu l’identité de ses interlocuteurs Signal.

J7 Utiliser le mode « message éphémeére » de Signal.

| 4 Stocker les documents sur un disque dur chiffré ou sur un nuage
hébergé en France.

)7 Prendre contact avec les ONG qui ont porté plainte contre les
coupures internet.

)7 Installer un VPN sur son téléphone portable.

Sources :
Entretien réalisé avec les membres de TLP-RDC

https://datareportal.com/reports/digital-2020-democratic-republic-of-the-congo

http:/www.leganet.cd/legislation.htm

https://cipesa.org/?wpfb dl=242

https://www.arptc.gouv.cd,

http:/www.rfi.fr/fr/afrique/20190118-rdc-comment-gouvernement-prive-congolaisinternet-mobile
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